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PORT AUTONOME DE KRIBI fa/ PORT AUTHORITY OF KRIBI
|

AVIS D’APPEL INTERNATIONAL A MANIFESTATION
D’INTERET
N°0 0 3/AMI/PAK/2025 DU 18 JUN 2005 POUR

L’ACQUISITION ET INTEGRATION D’UN SYSTEME DE
GESTION DES INFORMATIONS ET DES EVENEMENTS
DE SECURITE (SIEM) ET D’'UN SYSTEME DE GESTION
DES UTILISATEURS A PRIVILEGE (PAM - PRIVILEGED

ACCESS MANAGEMENT) AU PORT AUTONOME DE
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1.

CONTEXTE
i

Le but de ce projet est de relever la sécurité du? Systeme d'Information du PAK. En effet, depuis
2017, le PAK a mis en place de nombreux ésystémes informatiques et réseaux qui sont
aujourd’hui exploités tant par les utilisateurs en interne que par certains prestataires. Au cours
des derniers exercices, le nombre de tentatives d'intrusion va croissant et nous avons
également fait face a des incidents liés notamment & des comptes utilisateurs qui avaient été
compromis. De plus, le travail avec nos partenaires implique parfois de les faire accéder de
fagons ponctuelles a certains de nos systemes pour y effectuer des opérations. Dans un
environnement d'entreprise, un « acces a privileges » désigne un accés spécial ou des
capacités qui s'étendent au-dela de celles d'un utilisateur standard. Les attaques prospeérent
donc lorsque des hackers parviennent a prendre le contrdle d'un compte ayant ce type d'accés.
Afin de faire face a ces différents risques, il est important de mettre en place des outils adaptés.
Une solution SIEM est un logiciel de sécurité qui donne aux organisations une vue d'ensemble
de l'activité de leur réseau pour leur permettre de réagir plus rapidement aux menaces, avant
que leur activité professionnelle ne soit perturbée. Le PAM quant a lui se concentre sur
l'autorisation, la surveillance et la gestion des comptes privilégiés disposant de droits d'accés
élevés aux systémes, données et ressources critiques. En utilisant le PAM, les organisations
peuvent s'assurer que seules les personnes autorisées peuvent accéder aux comptes
privilégiés et appliquer efficacement les contrdles et les politiques.

OBJET

Globalement, Le Fournisseur devra :
- Acquérir des solutions SIEM et PAM ainsi que la licence et le support ;
- Effectuer une formation pour 04 administrateurs ;
- Installer, configurer et paramétrer la solution au réseau du PAK ;
- Faire un transfert de compétence sur la solution déployée ;

- Fournir la documentation détaillée pour l'installation, la configuration, paramétrage
et l'exploitation de la solution;

- S'engager a pouvoir assurer le support continu pendant au moins 3 ans.

CONSISTANCE DE LA MISSION

Les prestations a réaliser comprennent la fourniture et le déploiement d’'un systéme de
gestion des informations et des événements de sécurité (SIEM) et d’'un systéeme de gestion
des utilisateurs a privilege (PAM) au Port Autonome de Kribi.
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Iv. LIEU

DELAI DE LIVRAISON

Le délai de livraison e:st de quatre (04) mois a compter de la date de notification de l'ordre
de commencer les services.

{ |
Les équipements seront livrés sur les sites du Port Autonome de Kribi situés a Kribi et a

Mboro.

i

V. RESULTATS ATTENDUS

Le Fournisseur devra fournir en plus de la documentation mentionnée plus haut au

minimum:

- Un rapport de démarrage contenant le planning prévisionnel, le plan d’'assurance
qualité et toute autre information utile a la bonne exécution des livraisons et services
connexes;

- Un rapport final des prestations.

VI. CONDITIONS DE PARTICIPATION

Le présent Appel a Manifestation d'Intérét est ouvert a toute entreprise de droit camerounais
et international, disposant d'une expérience avérée dans les prestations similaires.

Ne peuvent postuler dans le cadre du présent Appel a Manifestation d'Intérét, les
entreprises :

a)

b)

c)

d)

e)

f)

en état de liquidation judiciaire ou en faillite ou faisant l'objet d'une procédure
équivalente régie par les lois et réglements en vigueur ;

soumises a une procédure de redressement judiciaire ou équivalent régie par les
lois et reglements en vigueur; qui ne justifient pas avoir été habilitées a
poursuivre leurs activités pendant la période d'exécution de la Convention ;

qui ont été exclues de toute commande ou contrat administratif en vertu d'une
décision administrative ;

qui ont entrepris d'influencer indliment le processus décisionnel ou d'obtenir des
informations confidentielles susceptibles de leur donner un avantage lors de la
présente procédure, ou ont fourni des informations trompeuses susceptibles
d'avoir une influence déterminante sur les décisions d'exclusion, de sélection ou
d'attribution ;

qui ont conclu une entente avec d'autres opérateurs économiques en vue de
fausser la concurrence

qui, par leur candidature, créent une situation de conflit d'intéréts, lorsqu'il ne
peut y étre remédié par d'autres moyens ;
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VIL.

9)

h)

frappées de lune des interdictions ou d'échéances prévues par les lois et
reglements en vigueur ; ‘

qui n'ont pas souscrit les déclarations prévues par les lois et reglements en
vigueur.

Aucun Candidat ne peut présenter plus d’'une candidature, sous peine de disqualification.

DOSSIER DE CANDIDATURE

VIL.1 Pieces Administratives

Les pieces administratives a inclure dans le dossier de candidature sont les suivantes :

Une Lettre de manifestation d'intérét ;

Une Fiche de renseignements contenant les informations principales du candidat
(nom et CV des dirigeants, adresse du siége social, chiffre d'affaires réalisé sur les
3 derniers exercices, organigramme de Uentreprise...)

Une attestation de non-faillite établie par le Tribunal de Grande Instance du lieu de
résidence du soumissionnaire ;

Une Attestation de Non-Faillite établie par le Tribunal de Grande Instance du lieu de
résidence du soumissionnaire ;

Une attestation de non-exclusion des Marchés Publics délivrée par le Directeur
Général de 'ARMP ;

Une attestation de conformité fiscale certifiant que le soumissionnaire a effectué les
déclarations réglementaires en matiére d'impots pour U'exercice en cours ;

Une attestation d'immatriculation ;

Une copie de l'accord de groupement conclu par 'ensemble de ses membres ou une
lettre d'intention de constituer un groupement dans 'hypothese ol sa proposition
serait retenue, signée par tous ses membres et accompagnée d'une copie de
'accord de groupement proposé.

Si le consultant est constitué en groupement, les piéces a et h seront fournies uniquement
par le mandataire du groupement.

VIl.2 Piéces Techniques

Le candidat devra fournir les éléments justifiant ses aptitudes professionnelles (copies
claires et lisibles des contrats déja réalisés (la premiére et la derniére page du contrat et
le PV de réception) et toutes références concernant l'exécution de prestations similaires,
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autres documents utilisés dans le cadre du processus de
mise en concurrence considérée ;

ii) étre nous-mémes ou lune des firmes auxquelles nous
sommes affiliées, recrutés, ou devant l'étre, par le Maitre
d’'Ouvrage pour effectuer la supervision ou le controle des
travaux dans le cadre du Marché.

3. Si nous sommes un établissement public ou une entreprise publique, nous
attestons que nous jouissons d’une autonomie juridique et financiére et que nous
sommes gérés

Selon les regles de la comptabilité privée, que nous ne sont pas sous la tutelle du Maitre
d'Ouvrage ou du Maitre d'Ouvrage Délégué concerné, sauf autorisation expresse
de U'Autorité chargée des Marchés Publics.

4. Nous nous engageons a communiquer sans délai au Maitre d’'Ouvrage, qui en
informera l'Autorité chargé des Marchés Publics, tout changement de situation
au regard des points 1a 3 qui précédent.

5. Dans le cadre de la passation et de l'exécution du Marché :

5.1)

5.2)

5.3)

5.4)

5.5)

Nous n'avons pas commis et nous ne commettrons pas de manceuvres
déloyales (actions ou omission) destinée a tromper délibérément autrui, a
lui dissimuler intentionnellement des éléments, a surprendre ou vicier son
consentement ou a lui faire contourner des obligations légales ou
réglementaires et/ou violer ses régles internes afin d’'obtenir un bénéfice
illégitime.

Nous n'avons pas commis et nous ne commettrons pas de manceuvres
déloyales (actions ou omission) contraires a nos obligations légales ou
réglementaires et/ou violer ses régles internes afin d'obtenir un bénéfice
illégitime.

Nous n'avens pas promis, offert ou accordé et nous ne promettrons,
offrirons ou accorderons pas directement ou indirectement, a (i)toute
personne détenant un mandat législatif, exécutif, administratif ou judiciaire
au sein de UEtat, qu'elle ait é&té nommée ou élue, a titre permanent ou non,
qu'elle soit rémunérée ou non et quel que soit son niveau hiérarchique, (ii)
toute autre personne qui exerce une fonction publique, y compris pour un
organisme public ou une entreprise publique, ou qui fournit un service
public, ou (iii) toute autre personne définie comme agent public dans U'Etat,
un avantage indu de toute nature, pour lui-méme ou pour une autre
personne ou entité, afin qu'il accomplisse ou s'abstienne d’accomplir un
acte dans l'exercice de ses fonctions officielles.

Nous n'avons pas promis, offert ou accordé et nous ne promettrons,
offrirons ou accorderons pas directement ou indirectement, a toute
personne qui dirige une entité du secteur privé ou travaille pour une telle
entité, en quelque qualité que ce soit, un avantage indu de toute nature,
pour elle-méme ou pour une autre personne ou entité, afin qu'elle
accomplisse ou s'abstienne d'accomplir un acte de violation de ses
obligations légales contractuelles ou professionnelles.

Nous n'avons pas promis offert ou accordé et nous ne promettrons pas au
Maitre d'Ouvrage, a ses collaborateurs, aux Présidents aux Acteurs en
charge du contrale de l'exécution du marché qui résulterait de la
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consultation, un avantage indu de toute nature susceptlble d'influencer
leur objectivité. '

5.6) Nous n’avons pas promls offert ou accordé et nous ne promettrons pas au
Maltre d'ouvrage, a ses collaborateurs, aux Présidents et membres de la
Commission Ad Hoc et de sous-commission d’analyse, un avantage indu
de toute nature susceptible d'influencer le processus de passation du
Marcheé. !

5.7) Nous nous abstenons et nous promettons de s'abstenir de toute action ou
pratique collusoire et anticoncurrentielle ayant pour objet ou pour effet
d'empécher, de restreindre ou de fausser le jeu de la concurrence,
notamment en tendant a maintenir artificiellement les prix des offres a des
niveaux ne correspondant pas a ceux qui résulteraient du jeu de la
concurrence ou a limiter laccés au Marché ou de libre exercice de la
concurrence par d'autres entreprises.

6. Nous-mémes, les membres de notre groupement et nos sous-traitants
autorisons, le Maitre d’'ouvrage et la Commission Ad Hoc a examiner les
documents et piéces comptables relatifs a la passation et l'exécution du
Marché et a les soumettre pour vérification par CARMP ou par tout autre
corps de controle de U'Etat.

7. Faute pour Nous, de nous conformer aux régles régissant la présente
charte, nous reconnaissons que nous NOuUS exposons aux sanctions
prévues par les lois et reglements en vigueur.

Nom
Signature

Diment habilité a signer U'offre pour et au nom de :

En date du
jour de
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XI.

ANNEXE 2 : DECLARATION D'ENGAGEMENT AU RESPECT DES CLAUSES
SOCIALES ET ENVIRONNEMENTALES

INTITULE DE L'APPEL D'OFFRES :

_ « LE PRESTATAIRE »
. A
MONSIEUR LE« Maitre d’'Ouvrage»

Dans le cadre de la passation et de U'exécution du Marché :

1) Nous nous engageons a respecter et a faire respecter par les membres de
notre groupement, 'ensemble de nos sous-traitants les normes sociales
applicables au Cameroun y compris les conventions internationales
ratifiées, notamment(i)le respect du salaire minimum prévu par le code du
travail et diverses conventions collectives(ii)l'interdiction demployer les
enfants agés de moins de 14 ans(iii)du respect de la nature des travaux
respectivement interdits aux femmes et aux femmes enceintes(iv) le repos
hebdomadaire obligatoire(v) le droit de jouissance des congés (vi) le
respect des conditions du travail de nuit(vii)les conditions d’hygiéne et de
sécurité sur le lieu du travail(viii)le port obligatoire des équipements de
protections individuelles.

2) Enoutre, nous nous engageons a mettre en ceuvre les mesures d’atténuation
des risques environnementaux, dans la notice d'impact envirohnemental
fournie le cas échéant par le Maitre d’Ouvrage. En tout état de cause, nous
nous engageons a respecter et a faire respecter par les membres de notre
groupement, 'ensemble de nos sous-traitants chaque fois que cela est
possible, les directives recommandant l'utilisation des appareils ayant un
faible impact sur U'environnement.

3) Nous-mémes, les membres de notre groupement et nos sous-traitants
autorisons, le Maitre d'ouvrage, la Commission Ad Hoc a examiner les
documents et pieces comptables relatifs a la passation et l'exécution du
Marché et a les soumettre pour vérification par TARMP ou par tout autre
corps de controle de 'Etat.

4) Faute pour nous, un des membres de notre groupement et de nos sous-
traitants, de nous conformer aux regles régissant la présente charte, nous
reconnaissons que Nous exposons aux sanctions prévues par les lois et
reglement en vigueur.

Nom :_

Signature :

Dlment habilité a signer U'offre pour et au nom de :

Endatedu  jourde
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Xll. DROIT APPLICABLE

La présente procédure est soumise aux lois et réglements en vigueur au Cameroun.

Xlll.  FINANCEMENT

Les prestations, iobjet du présent Appel a Manifestation d’'Intérét sont financées par le
budget du Port Autonome de Kribi exercices 2025.

t

Chaque candidat prend a sa charge tous les frais liés a la préparation et au dépét de son
dossier de candidature.

Kribi, le
LE DIRECTEUR GENERAL DU PORT AUTONOME DE KRIBI,
MAITRE D’'OUVRAGE
Ampliations :
-PCA/PAK
- DG/ARMP
- PCIPM
- CHRONO
- ARCHIVES
- AFFICHAGE
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VIIL

expérience dans des condltlons semblables, documents justifiant la capac1te du personnel-
clé envisagé 3 effectuef la mission etc.). i

|
PROFIL DES EXPERTS :

La composition minimale de l'équipe d’experts devra comprendre : |

o Un (01) chef de Mission, Expert en Administration des Systemes Informatiques
et/ou en Sécurité des Systémes d'Information, (05 ans d’expérience au minimum);

o Un (01) Ingénieur, Expert en Sécurité des Systemes d'Information, (03 ans
d'expérience au minimum).

CRITERES DE QUALIFICATION

Les criteres de qualification de la présente consultation sont :

a) Présenter toutes les pieces administratives requises au point VI, lesdites piéces
devant étre a jour a la date de dépouillement des plis ;

b) Justifier de la présence dans son équipe de tout le personnel clé requis au point VI.
Pour chaque personnel, le soumissionnaire présentera un cv daté et signé précisant
son numéro de téléphone et son adresse électronique, une copie certifiée du diplome
requis, la copie certifiée de la Carte Nationale d'ldentité ou du Passeport, 'Attestation
de disponibilité ainsi que linscription a U'ordre concerné, le cas échéant

c) Justifier d'une bonne expérience dans le domaine des prestations ;

d) Ne pas faire l'objet d'une suspension de la commande publique du Port Autonome de
Kribi ;

e) Souscrire aux chartes annexées au présent avis d’'appel a manifestation d'intérét

(charte d'intégrité, charte d'engagement au respect des clauses environnementales
et sociales).

PROCEDURE DE PRESELECTION

La procédure de présélection se déroulera ainsi qu'il suit :

IX.1 Dépot des manifestations d'intérét

Les manifestations d'intérét doivent étre transmises par voie électronique a l'adresse :
achatDao@pak.cm ou déposées en version physique sept (07) exemplaires dont un (01)
original et six (06) copies a la Division des Marchés du Port Autonome de Kribi (PAK), au rez
de chaussée de 'Immeuble R+2, sis a coté de la MEAO, siége du PAK a Kribi, Tél. : (237) 222
46 2100 Fax: (237) 222 46 21 04, B.P. : 203 Kribi, au plus tard le__Y 4 _JUIL__ 2005 a3
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- heures et porter la mention ci-aprés :

i
]

! —
« AVIS D'APPEL NATIONAL A MANIFES TATION D'INTERET

0 5 samypanyzo2s ou_1 8 U )05 Pour L'AcauisITION ET INTEGRATION D'UN

SYSTEME DE GESTION DES INFORMATIONS ET QES EVENEMENTS DE SECURITE (SIEM) ET

D'UN SYSTEME DE GESTION DES UTILISATEURS A PRIVILEGE (PAM - PRIVILEGED ACCESS
MANAGEMENT) AU PORT AUTONOME DE KRIBI ».

« A n'ouvrir qu'en séance de dépouillement »

Les enveloppes intérieures doivent indiquer le nom et ladresse du Candidat afin de
permettre, si nécessaire, de lui retourner son dossier de candidature.

X2 Evaluation candidatures

Un Comité mis en place par décision du Directeur Général du PAK procédera a une analyse
de chaque dossier de candidature, de fagon a évaluer et classer les candidats sur la base
des criteres de qualification mentionnés au point VIII.

En cas d’absence d'une copie de l'accord de groupement conclu par 'ensemble de ses
membres ou d'une lettre d'intention de constituer un groupement, les autres membres
seront considérés comme sous-traitants.

Les références et qualifications des sous-traitants ne seront pas prises en compte dans
l'évaluation des candidatures.

IX.3 Notification et publication des résultats

A lissue de l'évaluation des dossiers de manifestation d'intérét, la liste des entreprises
préqualifiées (au plus 05 candidats) sera publiée dans les mémes conditions que lavis
d'appel a manifestation d'intérét. Les candidats retenus seront invités a participer a l'étape
suivante de l'appel d'offres restreint par lettre recommandée avec accusé de réception du
Directeur Général du Port Autonome de Kribi.

Les conditions de participation a l'étape suivante seront précisées dans le dossier d'Appel
d'Offres Restreint qui sera remis aux candidats concernés.
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ANNEXE 1: MODELE CHARTE D'INTEGRITE

INTITULE DE L’APPEL D’OFFRES :

« LE PRESTATAIRE »
A :

MONSIEUR LE « MAITRE D’OUVRAGE »

1. Nous reconnaissons et attestons que nous ne sommes pas, et qu'aucun des

membres de notre groupement et de nos sous-traitants n'est, dans l'un des cas

suivants :

1.1)  étre en état ou avoir fait l'objet d'une procédure de faillite, de liquidation,
de reglement judiciaire, de cessation d'activité ou étre dans toute situation
analogue résultant d'une procédure de méme nature ;

1.5)  figurer sur les listes de sanctions financiéres adoptées par les Nations
Unies et tout autre Partenaire Technique et Financier, le cadre de la
passation ou de U'exécution d’'un marché ;

1.6)  avoir produit de fausses informations ou fourni de faux documents exigés
dans le cadre de la présente consultation.

2. Nous attestons que nous ne sommes pas, et qu'aucun des membres de notre
groupement et de nos sous-traitants n'est, dans l'une des situations de conflit
d'intérét suivantes :

2.1) actionnaire contrdlant le Maitre d’'Ouvrage ou filiale contrélées par le
Maitre d’Ouvrage, a moins que le conflit en découlant ait été porté a la
connaissance de l'Autorité chargé des marchés publics et résolu a sa
satisfaction ;

2.2) avoir des relations d'affaires ou familiales avec un membre des services
du Maitre d'Ouvrage impliqué dans le processus de passation ou de
controle du marché en résultant, a3 moins que le conflit en découlant ait
été porté a la connaissance de I'Autorité chargé des marchés publics et
résolu a sa satisfaction ;

2.3) controler ou étre contrélé par un autre soumissionnaire, étre placé sous
le contrdle de la méme entreprise qu'un autre soumissionnaire, recevoir
d'un autre soumissionnaire ou attribuer a un autre soumissionnaire
directement ou indirectement des subventions, avoir le méme
représentant légal qu'un autre soumissionnaire, entretenir directement ou
indirectement des contacts avec un autre soumissionnaire nous
permettant d’avoir et de donner accés aux informations contenues dans
nos offres respectives, de les influencer, ou d'influencer les décisions du
Maitre d'Ouvrage ;

2.4) étre engagé pour une mission de conseil qui, par sa nature, risque de
s'avérer incompatible avec nos obligations vis a vis du Maitre d'Ouvrage ;

2.5) dans le cas d'une procédure ayant pour objet la passation d'un marché de
travaux ou de fournitures :

i) avoir préparé nous-mémes ou avoir été associés a un
consultant qui a préparé des spécifications, plan, calculs et
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XIIl.

XIV.

ROIT APPLICABLE

La présente procédure est soumise aux lois et réglements en vigueur au Cameroun.

INANCEMENT

Les prestations, objet du présent Appel a Manifestation d'Intérét sont financées par le
budget du Port Autonome de Kribi exercices 2025.

FRAIS

Chaque candidat prend a sa charge tous les frais liés a la préparation et au dépot de son
dossier de candidature.

Kribi,le § 8 JUN 7075

LE DIRECTEUR GENERAL DU PORT AUTONOME DE KRIBI,
MAITRE D'OUVRAGE

Ampliations : g
-PCA/PAK VA
- DG/ARMP
- PCIPM \
- CHRONO ¢
- ARCHIVES 75Y,
- AFFICHAGE S RO S

i
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